Mit Muscheln gegen Viren by Kemter, Sirko
Der freie Virenscanner ClamAV und 
das Dazuko.ko
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COMPUTERWOCHE
“Einen guten Linux-
Virenscanner zu 
finden ist schwierig.”???
ist das auch nötig?
Unix 58
Linux 87
Solaris   3
BSD   4
SunOS   2
Winux   1
+ Verantwortung durch Einsatz im Serverbereich
30903 Signaturen
Virenscanner
H+BEDV AntiVir
Kaspersky
McAffee/NAI
Symantec
Sophos 
ClamAV
Security by Obscurity?
The Cathedral 
and the Bazaar
rasante 
Anpassung der 
Viren-DB und 
Engine
14. Feb 30665 Sigs
18. Feb 30903 Sigs
22. Feb ?????? Sigs 
ClamAV
 ClamAV ist ein 
Antivirus-Toolkit für 
Unix, steht unter der 
GPL
 Hauptzweck war die 
Integration in Mailserver 
zum Attachment-
Scanning.
 basiert auf libclamav
ClamAV
 bietet einen flexiblen, 
skalierbaren multi-threaded 
Scandaemon
 milter interface für 
sendmail
 eingebaute Unterstützung 
für RAR2.0, Zip, Gzip, Bzip2, 
tar, MS OLE2, MS cabinet-
Files, MS CHM, MS SZDD, 
mbox, maildir, RAW, UPX, 
FSG und Petite Formate.
Kommandozeilentools
clamd
clamdscan
clamscan
freshclam
sigtool
Config/DB-Dateien
/etc/clamd.conf
/etc/freshclam.conf
main.cvd
daily.cvd
basier(t)en auf der Viren-DB des 
OpenAntiVirus-Projekt/SignatureDB
3rd Party-Software
KlamAV
Klamaction
Virolator
samba-vscan
INSERT
ClamWin
kleine Auswahl mehr bei clamav.net
Dazuko
 Entwicklung H+BEDV, unter GPL
 ermöglicht Userland-Programmen, die 
Dateizugangskontrolle
 Linux 2.2 – 2.6., Linux-RSBAC und 
FreeBSD 4/5
 Entwickler wollen zukünftig MacOS X, 
Solaris und OpenBSD unterstützen
 ermöglicht on-access scanning von Samba-Shares
 nutzt (POSIX) Virtual File System Samba 2.2 / 3.0
 original entwicklt für Sophie and Trophie
 ein Modul für verschiedene AV-Scanner
 Resultat-Caching für Verbesserung Performance
samba-vscan
remoteClam
 zentral Windows-
Clients scannen 
 Zentralisierung der 
Logfiles und 
Datenbanken
 Administration der 
Clients
 leicht zu bedienende 
Weboberfläche
remoteClam
www-srv samba
clientadmin
telnet client 8887
DB-Update
remClam-Admin
Logfiles
Skripte
Danke
für 
Ihre 
Aufmerksamkeit
???Fragen
